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تعریف پدافند و انواع آن 

وهدیداتتبامقابلهبرایاقداماتازمجموعه‌ایبه.استامنیتیودفاعیحوزهدرکلیدیمفاهیمازیکیپدافند
وقه‌ایمنطمختلفتهدیداتباکهایران،مانندکشورهاییدر.دارداشارهملیمنابعوتأسیساتافراد،ازحفاظت
غیرعاملدپدافنوعاملپدافنداصلینوعدوبهپدافندکلی،به‌طور.داردویژه‌ایاهمیتپدافنداست،روبروجهانی
.می‌شودتقسیم

پدافند‌عامل‌

م‌برای‌پدافند‌عامل‌شامل‌مجموعه‌ای‌از‌اقدامات‌و‌تدابیر‌است‌که‌به‌طور‌مستقی•
اقدامات.دفع‌و‌مقابله‌با‌حملات‌نظامی‌و‌تهدیدات‌دشمن‌صورت‌میگیرد‌

ستقیم‌با‌دفاعی‌فعال‌که‌به‌کمک‌نیروی‌انسانی‌و‌تجهیزات‌نظامی‌برای‌مقابله‌م
تهدیدات‌انجام‌می‌گیرد‌مانند‌استفاده‌از‌سیستم‌موشکی‌

پدافند‌غیر‌عامل‌

،به‌پدافند‌غیر‌عامل‌‌به‌مجموعه‌اقداماتی‌که‌بدون‌استفاده‌از‌نیروی‌نظامی•
این.کاهش‌آسیب‌ها‌و‌تلفات‌در‌مواجهه‌با‌تهدیدات‌و‌حملات‌کمک‌می‌کند‌

سات‌حیاتی‌پدافند‌به‌صورت‌پیشگیرانه‌و‌برنامه‌ریزی‌شده‌به‌حفاظت‌از‌تاسی
،افراد‌و‌زیر‌ساخت‌های‌کشور‌در‌مقال‌تهدیدات‌می‌پردازد‌و‌نقش‌مهمی‌در‌

.‌کاهش‌تلفات‌انسانی‌و‌اقتصادی‌در‌زمان‌بحران‌دارد‌
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بری پدافند غیر عامل و جایگاه آن در فضای  سای

پس از زمین، دریا، )عرصه پنجم نبردبه عنوان فضای سایبریدر دنیای مدرن، 
شناخته‌شده‌است(پس‌از‌زمین‌،دریا‌،هوا‌و‌فضا‌)در‌دنیای‌مدرن‌،فضای‌سایبری‌به‌عنوان‌عرصه‌پنجم‌نبرد‌

امل‌جایگاه‌پدافند‌غیر‌ع.بنابراین‌پدافند‌غیر‌عامل‌با‌حفظ‌همان‌فلسفه‌اصلی‌به‌این‌عرصه‌منتقل‌می‌شود‌.
این‌مفهوم‌یک‌راهبرد‌کلان‌ملی‌و‌یک‌.در‌حوزه‌سایبری‌ایران‌،فراتر‌از‌یک‌مجموعه‌اقدامات‌فنی‌است‌

ل‌فلسفه‌دفاعی‌است‌که‌هدف‌نهایی‌آن‌،تبدیل‌کردن‌فضای‌سایبری‌کشور‌به‌یک‌محیط‌تاب‌آور‌و‌غیر‌قاب
موفقیت‌در‌این‌مسیر‌تنها‌از‌طریق‌عزم‌ملی‌،سرمایه‌گذاری‌بلند‌مدت‌،آموزش‌نیروی‌انسانی‌.انکار‌است‌

در‌جهان‌امروز‌،امنیت‌سایبری‌.‌،هماهنگی‌بین‌نهاد‌ها‌و‌فرهنگ‌سازی‌عمومی‌امکان‌پذیر‌خواهد‌یود‌
ه‌شناخت(‌فضا.‌معادل‌امنیت‌ملی‌است‌و‌پدافند‌غیر‌عامل‌سایبری‌،ستون‌فقرات‌این‌امنیت‌به‌شمار‌می‌رود‌

.بنابراین،‌پدافند‌غیرعامل‌با‌حفظ‌همان‌فلسفه‌اصلی،‌به‌این‌عرصه‌منتقل‌میشود.‌شده‌است
:پدافند غیرعامل سایبریتعریف 
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لاعات تفاوت پدافند رایانیکی با امنیت اط

دیجیتالییایکیالکترونتهدیداتبرابردرخوددستگاه‌هایوشبکه‌هاداده‌ها،ازمحافظتبرایسازمانیکگستردهرویکردسایبریامنیت
درافزاربدنصبیامحتوایادستگاهشبکه،بهمخربطرفیکغیرمجازدسترسیجملهازمواردیشاملمی‌تواندخطراتاین.است

سخت،تنظیماتWi-Fiوشبکهبهدسترسیجمله،ازسایبریامینتهای،کنترلتهدیدهااینازجلوگیریبرای.باشدشبکهیادستگاه
.باشدداشتهوجودبایدهافایروالوافزارنرموافزار

ت‌می‌اطلاعا.زیر‌چتر‌امنیت‌سایبری‌قرار‌می‌گیرد‌و‌به‌طور‌خاص‌بر‌حفاظت‌از‌محتوا‌و‌داده‌ها‌تمرکز‌داردتا‌حدی‌امنیت‌اطلاعات‌
یزیکی‌مانند‌فایل‌مانند‌ویدیوها‌و‌صفحات‌گسترده‌گرفته‌تا‌فرمت‌های‌ف(‌صرفاً)تواند‌اشکال‌مختلفی‌داشته‌باشد؛‌از‌محتوای‌دیجیتال‌

چگی‌محتوا،‌سرقت‌داده‌های‌فیزیکی،‌حذف‌محتوا،‌به‌خطر‌افتادن‌یکپار:‌امنیت‌اطلاعات‌عبارتند‌ازتهدیدات‌.‌های‌کاغذی‌یا‌اسناد‌چاپی
یا‌حفاظت‌عناصر‌کنترل‌اطلاعات‌دیجیتالی‌می‌توانند‌شامل‌رمزگذاری‌و‌محافظت‌از‌رمز‌عبور‌و.‌و‌دسترسی‌غیرمجاز‌به‌داده‌ها‌و‌محتوا

.فیزیکی،‌مانند‌استفاده‌از‌قفل‌برای‌انبارهای‌بایگانی‌باشد

برعلاوهکهتاسمهمشرکت‌هابرایباشند،آسیب‌پذیرفیزیکیودیجیتالیحملاتبرابردرمی‌توانندشرکت‌هااطلاعاتکهآنجاییاز
برابردرهاازمانسازمحافظتبراییکدیگرکناردردواین.باشندداشتهقویاطلاعاتیامنیتیکنترل‌هایخود،سایبریامنیتکنترل‌های
عنوانهببایدواستاطلاعاتامنیتوسایبریسیاست‌هایازضروریجنبهیکهمچنینآموزش.هستندضروریمختلفتهدیدات
درآنهابهدانشرائهاوامنیتیخطراتتشخیصبرایکارمندانآموزشبا.شوداستفادهکارکنانبهروش‌هاسیاست‌هاتوضیحبرایفرصتی
.شودمیمحافظتشرکتمحتوایوهادستگاهشبکه،دهند،انجامکاریچهاندگرفتهقرارحملهموردکنندمیفکراگراینکهمورد
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ی  اهمیت پدافند سایبری در خدمات شهری و زیر ساخت های حیات
ومردمزاصیانتوظیفهکهاستاسلامیجمهوریدردفاعالگوینوینومهمبخش‌هایازیکیاسلحهبدوندفاعهمانیاغیرعاملپدافند

عاملپدافندکناردرسازمانیچنینضرورتبهتوجهبا۱۳۸۲سالدروداردبرعهدهراتهدیداتبرابردرحیاتیزیرساخت‌هایازحفاظت
.شدتشکیلایراناسلامیجمهوریدرمقامعالی‌ترینعنوانبهانقلابمعظمرهبرفرماناساسبرکشور
وورکشزیرساختهایسازیمصونموضوعنظارت،وسازماندهیوهدایتوراهبریوریزیبرنامهگذاری،سیاستطریقازسازماناین

سطحوبندیطبقهتهدیدات،پایشملی،مقاومتارتقاءوآمادگیتخصصی،وعمومیآموزشوسازیفرهنگطریقازرامردمازصیانت
پروژهوطرحذاتدرغیرعاملپدافندمهندسیفنیملاحظاتوالزاماتاصول،سازینهادینهپذیری‌ها،آسیبکاهشها،حوزهومراکزبندی
.کندمیراهبریکشور،ضروریکارکردهایتداوموبحرانمدیریتتسهیلکشور،استانیملی،های

وراگیرفآنعملکردحوزهولیشودمیتعریفایراناسلامیجمهوریمسلحنیروهایکلستادمجموعهزیراگرچهغیرعاملپدافندسازمان
برایرو،همیناز.برمی‌گیرددرراکشورهایزیرساختهمچنینوغیردولتیوعمومیهایسازمانونهادهااجرایی،هایدستگاههمه
شدهبینییشپکشورغیرعاملپدافندسازماندرمتناظریمعاونت‌هایدستگاه‌ها،ویژگی‌هایبامتناسباجرایی،هایدستگاهبابهترتعامل
.است

برکهاستدادهتشکیلخاصموضوعاتباراتخصصیهایقرارگاهاحتمالی،تهدیداتانواعبهپاسخگوییبرایسازماناینهمچنین
.دارندتمرکزآنهابامقابلهبرایلازمآمادگیایجادوساختانسانتهدیداتدائمیبررسی
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ی نمونه تهدیدات واقعی علیه سازمان های خدمات
خارجینمونه-انرژیحیاتیزیرساختبهحملات
(۲۰۱۵)اوکراینبرقشبکهبهحمله:موردیمطالعه

ریسایبحملهموفقهاینمونهاولینازیکیحملهاین
بدافزارازاستفادهبامهاجمان.بودحیاتیزیرساختبه

BlackEnergy هایپذیریآسیبازگیریبهرهو
شبکه SCADAصنعتیکنترلسیستمبه،افزارینرم
صورتبهتنهانهآنها.کردندنفوذاوکراینبرق

ولفنتهایسیستمانداختنکارازبابلکهدیجیتالی،
هایسوئیچ firmwareدرمخربکدهایتزریق
بهحادثهاین.شدندبرقگستردهقطعیباعثبرق،
واندمیتسایبریحملهیکچگونهکهدادنشانخوبی
باشدداشتهگستردهوملموسفیزیکیاثرات

خارجینمونه-سلامتبخشبهحملات
چکجمهوریهایبیمارستان:موردیمطالعه

(۲۰۲۰)
رباجافزایکازاستفادهبامهاجمانحمله،ایندر

مارستانبیچندیناطلاعاتیهایسیستمپیشرفته،
هپروندرمزنگاریباآنها.دادندقرارهدفرابزرگ
تنهانهنوبتدهی،هایسیستموپزشکیهای

مسدودراحیاتیهایدادهبهپرسنلدسترسی
یهاجراحیبرایریزیبرنامهامکانبلکهکردند،

بههبمنجرحملهاین.بردندبینازنیزرااورژانسی
وهرجایجادوضروریهایدرمانافتادنتعویق
راکزموابستگیوشدبیمارستانمدیریتدرمرج

دادشاننخوبیبهرادیجیتالهایسیستمبهدرمانی

ایرانخدماتیهایزیرساختبهحملات
داخلینمونه-

خودپردازهایخدماتدراختلال:مورد
(۱۴۰۰)بانکی

ازاستفادهسوءبامهاجمانحادثه،ایندر
کبانمرکزیسامانهدرپذیریآسیبیک
اتخدمدراختلالایجادباعثتوانستند،ها

محرمانهاطلاعاتاگرچه.شوندخودپردازها
جادایاختلالامانیفتاد،خطربهمشتریان

روانیاثراتبانکی،روزمرهخدماتدرشده
اعتمادوداشتتوجهیقابلاجتماعیو

ینا.دادکاهشرابانکیسیستمبهعمومی
وانپشتیبهایسامانهوجودلزومبررویداد

خدماتبخشدرکسبوکارتداومطرحهای
کردتأکیدمالی



دومبخش

محیط شهرداری   درسایبریتهدیداتشناسایی
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انواع تهدیدات سایبری و راهکارهای دفاعی

یروس‌هایو.می‌گیردصورتافراددیجیتالزندگیکاملکردنمختلیاسرقتتخریب،هدفباکههستندآسیب‌‌رسانیفعالیت‌هایسایبریتهدیدات
به‌وکارهاکسبونفراتوابستگیامروزهاینکهباتوجه‌به.هستندشدهشناختهسایبریتهدیداتازنمونهچندتنها DDoSحملاتودادهنقضکامپیوتری،

پیشرفته‌تریسایبریطراتخشاهدماحالعیندروشدهفراگیرترسایبریتهدیداتاست،شدهگذشتهازبیشتربسیاراینترنتبهوابستهفناوری‌هایازاستفاده
.هستیمنیز

آسیب‌رسانییاردنکمختلجهتهکریاسایبریمجرمیکتوسطکههستندمخربینرم‌افزارهایبدافزارها.هستندبدافزارهاسایبری،تهدیداتانواعرایج‌ترینازیکی:بدافزارها
آلودهرافردیستمسدانلود،برایاقداموآنهالینکرویافرادکلیکازبعدومی‌گیرندقراردانلودبرایمختلفیقالب‌هایدرعموماًبدافزارها.می‌شوندایجادشبکهیارایانهیکبه

:ازعبارت‌اندکهدارندوجودبدافزارهاازمختلفیانواعحاضرحالدر.می‌کنند
.ی‌کندمآلودهمخربکدهایبارامختلففایل‌هایوشدهپخشسیستمسراسردربه‌سرعتخودتکرارباوشدهمتصلتمیزفایلیکبهکهاستبرنامه‌ای:ویروس
سرقتیاوجودمفایل‌هایتخریببهاقدامسپسوشدهسیستمیکواردمناسبوقانونینرم‌افزاریکبه‌عنوانوفریبندهشکلیبهکهاستبدافزاردیگرینوع :تروجان
.می‌کنداطلاعات
.ندمی‌کارسالسایبریمجرمانبرایوکردهضبطرامی‌دهدانجامکاربرکهکارهاییوشدهنصباوسیستمرویکاربراجازهبدونبدافزارازنوعاین :افزارجاسوس

پاکبهتهدیدباسایبریمجرمانومی‌کندقفلورمزنگاریراکاربرداده‌هایوفایل‌هابرنامه،یاسیستمیکبهورودازپسکههستندبدافزارنوعیکنیزافزارهاباج :افزارباج
.می‌کنندهزینهپرداختبهمجبوررااوکاربراطلاعاتکردن
.می‌کنندمخربتبلیغاتیآگهی‌هایرویکلیکبهترغیبراافرادومی‌شوددادهنمایشفریبندهتبلیغاتقالبدربدافزارنوعاین :افزارآگهی

مثلخودشانصیشخاطلاعاتافشایبهوادارراافرادقانونی،ایمیلیاسایتیکقالبدروحرفه‌ایوهدفمندکاملاًشکلیبهعموماًفیشینگسایبریتهدیداتدر:فیشینگ
.می‌کننداستفادهدیگرسواستفاده‌هاییاپولسرقتجهتاطلاعاتازینسپسوکردهشخصیاطلاعاتسایریارمزعبوربانکی،اطلاعات
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آسیب پذیری های رایج در سامانه های شهرداری 

امنیتهبجدیتوجهضرورتهوشمند،شهریخدماتسویبهحرکتوهاشهرداریدرالکترونیکهایسامانهازاستفادهروزافزونگسترش
بهقیممسترسانخدماتنهادهایترینمهمازیکیعنوانبههاشهرداریاینکهبهتوجهبا.استکردهبرجستهازپیشبیشراسایبری

رگونههکنند،میپردازشومدیریتراشهروندانمکانیومالکیتیمالی،هویتی،اطلاعاتشاملحساسهایدادهازبالاییحجمشهروندان،
اهشکوخصوصیحریمنقضمالی،خساراتعمومی،خدماتدراختلالجملهازایگستردهپیامدهایتواندمیاطلاعاتامنیتدرضعف
لحاظاز.تاسسازمانیوفنیمشکلاتازترکیبیها،شهرداریسایبریامنیتدرهاچالشترینمهم.باشدداشتهدنبالبهراعمومیاعتماد
مکانیسمقدانفوهادادهرمزنگاریدرضعفها،سیستمنگهداریبرایبیرونیپیمانکارانبهوابستگیقدیمی،هایسامانهازاستفادهفنی،
امنیتهیکپارچهایسیاستنبودمدیریتی،وسازمانیجنبهاز.اندشدهشناساییضعفنقاطترینمهمازایچندمرحلههویتاحرازهای

سایروعاتاطلافناوریواحدهایمیانناهماهنگیوامنیتبهتوجهکمسازمانیفرهنگسایبری،امنیتاختصاصیهایتیمکمبوداطلاعات،
.شوندمیمحسوباساسیهایچالشازها،بخش

https://civilica.com/search/paper/k-%D8%A7%D9%85%D9%86%DB%8C%D8%AA %D8%B3%D8%A7%DB%8C%D8%A8%D8%B1%DB%8C/
https://civilica.com/search/paper/k-%D8%A7%D9%85%D9%86%DB%8C%D8%AA %D8%B3%D8%A7%DB%8C%D8%A8%D8%B1%DB%8C/
https://civilica.com/search/paper/k-%D8%A7%D9%85%D9%86%DB%8C%D8%AA %D8%B3%D8%A7%DB%8C%D8%A8%D8%B1%DB%8C/
https://civilica.com/search/paper/k-%D8%A7%D9%85%D9%86%DB%8C%D8%AA %D8%B3%D8%A7%DB%8C%D8%A8%D8%B1%DB%8C/
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ن ها تحلیل چند سناریوی واقعی از حملات سایبری به سازما
حمله به سامانه های یک شهرداری بزرگ

:روش حمله
نفوذ‌از‌طریق‌آسیب‌پذیری‌در‌سامانه‌پرداخت‌عوارض• 
استفاده‌از‌تکنیک‌حرکت‌جانبی‌در‌شبکه• 
نصب‌باج‌افزار‌روی‌سرورهای‌حیاتی• 

:مدارک و شواهد
لاگ‌های‌سرور‌نشان‌از‌فعالیت‌غیرعادی‌در‌ساعات‌• 

غیرکاری
افزایش‌غیرمعمول‌ترافیک‌شبکه‌در‌بخش‌های‌حساس• 
درخواست‌های‌متعدد‌به‌دامنه‌های‌خارجی‌مشکوک• 

:تأثیرات فوری
تعطیلی‌سامانه‌صدور‌پروانه‌ساختمان• 
اختلال‌در‌خدمات‌پرداخت‌الکترونیک• 
عدم‌دسترسی‌به‌اطلاعات‌شهروندان• 
توقف‌سامانه‌های‌نوبت‌دهی• 

:خسارات بلندمدت
افشای‌اطلاعات‌شخصی‌شهروندان• 
کاهش‌اعتماد‌عمومی‌به‌خدمات‌الکترونیک• 
هزینه‌های‌سنگین‌بازیابی‌اطلاعات• 
از‌دست‌رفتن‌داده‌های‌تاریخی• 

حمله به استانداری
:روش حمله

تهدید‌داخلی‌توسط‌کارمند‌ناراضی• 
سوء‌استفاده‌از‌دسترسی‌قانونی• 
حافظه‌های‌قابل‌حمل viaانتقال‌اطلاعات‌• 

:مدارک و شواهد
گزارش‌های‌سیستم‌کنترل‌دسترسی• 
لاگ‌های‌چاپ‌و‌دانلود‌غیرمعمول• 
فعالیت‌در‌ساعات‌غیراداری• 

:تأثیرات فوری
سرقت‌اسناد‌محرمانه‌استانی• 
افشای‌اطلاعات‌طرح‌های‌توسعه• 
لو‌رفتن‌اطلاعات‌جلسات‌محرمانه• 

:خسارات بلندمدت
آسیب‌به‌امنیت‌ملی• 
افشای‌اطلاعات‌استراتژیک• 
ایجاد‌بی‌اعتمادی‌در‌سیستم‌اداری• 

حمله به وزارتخانه
:روش حمله

هدفمندحمله‌فیشینگ‌• 
سیستم‌هاروی‌نصب‌در‌پشتی‌ •
سرقت‌مدارک‌هویتی• 

:مدارک و شواهد
ایمیل‌های‌جعلی‌با‌ظاهر‌رسمی• 
اتصالات‌مشکوک‌به‌سرورهای‌خارجی• 
تغییر‌غیرمجاز‌در‌تنظیمات‌سیستم• 

:تأثیرات فوری
سرقت‌اطلاعات‌هویتی‌کارکنان• 
دسترسی‌غیرمجاز‌به‌سامانه‌های‌داخلی• 
ایجاد‌اختلال‌در‌ارتباطات‌اداری• 

:خسارات بلندمدت
جعل‌هویت‌کارکنان• 
سوء‌استفاده‌از‌اطلاعات‌شخصی• 
آسیب‌به‌اعتبار‌سازمانی• 



سوم بخش

اقدامات دفاعی و راهکار های پیشگیرانه 
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ی اصول طراحی امن شبکه و سرور ها در محیط سازمان

تهدیداتربرابدرشبکهمنابعوسیستم‌هاداده‌ها،ازحفاظتبرایامنزیرساختیکایجادآنهدفکهاستفرآیندیشبکهامنیتطراحی
امنیتییاست‌هایسبرنظارتوپیاده‌سازیتاآسیب‌پذیری‌هاوتهدیداتشناساییازکهمی‌شودمختلفیمراحلشاملفرآینداین.استمختلف

.می‌گیردبردررا
بهمرحلهاین.استشبکهامنیتطراحیدرمراحلحیاتی‌ترینواولینازیکیآسیب‌پذیری‌هاوتهدیداتتحلیل:آسیب پذیری هاوتهدیداتتحلیل.1

پیاده‌سازیکهامنیتیرتدابیهرگونهتحلیل،اینبدون.برسانندآسیبشبکهمنابعوداده‌هاسیستم‌ها،بهمی‌توانندکهمی‌پردازدعواملیارزیابیوشناسایی
.باشدنامناسبیاناکافیاستممکنشود،

دارد‌برای‌از‌مهم‌ترین‌مراحل‌در‌طراحی‌امنیت‌شبکه،‌استفاده‌از‌مدل‌های‌امنیتی‌است‌که‌به‌عنوان‌چارچوب‌هایی‌استانیکی‌:امنیتیاستفاده از مدل های . ۲
اطمینان‌از‌این‌مدل‌ها‌راهکارهایی‌برای‌پیشگیری‌از‌حملات،‌مدیریت‌دسترسی‌ها‌و.‌حفاظت‌از‌داده‌ها،‌سیستم‌ها‌و‌منابع‌شبکه‌مورد‌استفاده‌قرار‌می‌گیرند

.محرمانگی،‌یکپارچگی‌و‌دسترس‌پذیری‌اطلاعات‌ارائه‌می‌دهند
ابزارهایاساسی‌تریناز IDS/IPSنفوذازپیشگیریوتشخیصسیستم‌هایوفایروال‌ها:نفوذازپیشگیریوتشخیصسیستم هایوفایروال هاازاستفاده.3

یکدیگر،همکاریبااامدارند،متفاوتیوظایفابزارهااین.می‌کنندکمکسایبریتهدیداتبرابردرشبکهزیرساخت‌هایازمحافظتبهکههستندشبکهامنیت
.می‌کنندایجادراقوی‌تریامنیتیلایه‌های

ازن،خواندغیرقابلفرمبهاطلاعاتتبدیلباکهاستشبکهامنیتاصولمهم‌ترینازیکی Data Encryptionداده هارمزگذاری:داده هارمزگذاری.۴
آن‌هاازتفادهاسیاخواندنبهقادررمزگشاییکلیدبدونکنند،پیدادسترسیاطلاعاتبهمهاجماناگرحتی.می‌کندجلوگیریداده‌هابهغیرمجازدسترسی
.بودنخواهند



15

واطلاعاتبهیرمجازغدسترسیازجلوگیریبهکههستندشبکهامنیتدراساسیاصلدوهویتاحرازودسترسیکنترل:هویتاحرازودسترسیکنترل.۵
.هستنداصخمنابعازاستفادهیاسیستمبهورودبهقادرمجازدستگاه‌هاییاکاربرانفقطکهمی‌دهنداطمینانفرآیندهااین.می‌کنندکمکحساسمنابع

ی‌می‌شوند‌تا‌فرآیندی‌است‌که‌در‌آن‌داده‌ها‌و‌فعالیت‌های‌شبکه‌به‌طور‌مداوم‌بررسو تحلیل ترافیک شبکهنظارت :شبکهنظارت و تحلیل ترافیک . 6
ملکرد،‌و‌شناسایی‌این‌فرآیند‌نقش‌مهمی‌در‌حفظ‌امنیت،‌بهینه‌سازی‌ع.‌رفتارهای‌مشکوک‌شناسایی‌شده‌و‌از‌حملات‌سایبری‌یا‌مشکلات‌فنی‌جلوگیری‌شود

.تهدیدات‌در‌مراحل‌اولیه‌ایفا‌می‌کند
شبکهامنیتبرنامه‌ریزیدرکلیدیعنصردو Backupپشتیبان گیریو Disaster Recoveryبحرانازبازیابی:پشتیبان گیریوبحرانازبازیابی.7

حیاتیلیاتعموداده‌هاطبیعی،بلایاییاسخت‌افزارخرابیسایبری،حملاتمانندغیرمنتظره،حوادثبامواجههدرتامی‌کنندکمکسازمان‌هابهکههستند
.دهدادامهخودکاربهاختلالحداقلبابتواندکسب‌وکارکهمی‌کنندتضمینفرآیندهااین.کنندبازگردانیوحفظراخود

این‌.به‌فرآیند‌ارتقاء‌دانش‌و‌مهارت‌های‌کارکنان‌در‌زمینه‌امنیت‌اطلاعات‌اشاره‌داردو آگاهی رسانی امنیتیآموزش :کارکنانآموزش و آگاهی رسانی . 8
لوگیری‌از‌حملات‌ا‌برای‌جبخش‌حیاتی‌از‌استراتژی‌امنیت‌شبکه،‌تضمین‌می‌کند‌که‌کارمندان‌نه‌تنها‌تهدیدات‌امنیتی‌را‌شناسایی‌کنند،‌بلکه‌از‌بهترین‌شیوه‌ه

.سایبری‌پیروی‌کنند
دستگاه‌هایوپروتکل‌هازیرساخت‌ها،آن،طیکهاستفرآیندیشبکهامنیتآزمایش:Network Security Testingشبکهامنیتآزمایش.9

موردجمانمهاتوسطاستممکنکهاستآسیب‌پذیری‌هاییوضعفنقاطشناساییآزمایشاینازهدف.می‌شوندارزیابیامنیتینظرازشبکهدرموجود
.گیرندقرارسوءاستفاده

تهدیداتبهتوجهبا.داردنیازمختلفسیاست‌هایوتکنولوژی‌هاترکیببهکهاستمرحله‌ایچندوپیچیدهفرآیندیکشبکهامنیتطراحی:نتیجه گیری.۱۰
هدیداتتازراخودشبکه‌هایوکردهپیاده‌سازیراامنیتیبه‌روزرسانی‌هایهموارهشبکهمدیرانکهاستضروریحمله،فناوری‌هایپیشرفتومختلف
.استدست‌یابیقابلسازمانکارکنانوبخش‌هاتمامهمکاریباتنهاشبکهامنیت.کنندمحافظتمختلف
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اریسیاست های امنیتی و کنترل دسترسی در سامانه های شهرد

:شاملمبانیاین.باشداستوارمشخصیومحکمقانونیچارچوب‌هایاساسبربایدشهرداری‌هادرامنیتیسیاست‌های
ایندرمختلفمجرائسایبری،فعالیت‌هایقانونیحدودسایبری،تهدیداتبامقابلهبنایسنگعنوانبهقانوناین:رایانه ایجرائمقانون•

.باشدداشتهکاملهمخوانیقانوناینمفادبابایدشهرداریدرامنیتیسیاستهر.می‌کندتعیینشفافطوربهرامتخلفانمجازاتوحوزه
جمع‌آوری،چگونگیقانوناینشهرداری،اختیاردرشهرونداناطلاعاتانبوهحجمتوجهبا:شخصیداده هایازحفاظتقانون•

وهروندانشخصوصیحریمکنندهتضمینبایدشهرداریسیاست‌های.می‌کندتنظیمراشخصیاطلاعاتانتقالوپردازشذخیره‌سازی،
.باشدداده‌هااینازاستفادهسوءازجلوگیری

امنیتیسیاست‌های.استمجازیفضایحوزهدرکشورکلانخط‌مشی‌هایتعیین‌کنندهشورااین:مجازیفضایعالیشورایمصوبات•
.شودتدوینحوزهایندرکشورراهبردیسندچارچوبدرومصوباتاینراستایدربایدشهرداری

خاصیتیامنیالزاماتسازماناینکشور،حیاتیزیرساخت‌هایازحفاظتمتولینهادعنوانبه:غیرعاملپدافندسازماندستورالعمل های•
هستندل‌هادستورالعماینرعایتبهملزمزیرساخت‌هااینازبخشیدارندهعنوانبهشهرداری‌ها.می‌کندتعیینحساسسیستم‌هایبرایرا
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:مدیریتیوحاکمیتیچارچوب
:شاملاختارساین.استضروریشهرداریدرشفافومنسجمحاکمیتیساختاریکاستقرارامنیتی،سیاست‌هاییکپارچهواثربخشاجرایبرای
کلمدیرومعاونانشهردار،مانند)ارشدمدیرانحضورباوشهرداریمدیریتیسطحبالاتریندرشورااین:شهرداریسایبریامنیتعالیشورای•

اجرایبرالیعنظارتوبودجهتصویبخط‌مشی‌ها،تعیینامنیتی،کلانسیاست‌هایتصویبآناصلیوظیفه.می‌شودتشکیل(اطلاعاتفناوری
.استسیاست‌ها

نظارتلشامآنوظایف.استارشدکارشناسانومیانیمدیرانازمتشکلوعالیشورایزیرمجموعهکمیتهاین:اطلاعاتامنیتراهبردیکمیته•
.می‌باشدعالیشورایبهگزارشارائهومنابعتخصیصامنیتی،حوادثبررسیمصوب،سیاست‌هایاجرایبرمستمر

شاملتیمنایفعالیت‌های.استامنیتیکنترل‌هایروزانهنگهداریوپایشپیاده‌سازی،مسئولعملیاتیسطحدرتیماین :SOCامنیتعملیاتتیم•
.استدفاعیمکانیزم‌هایروزرسانیبهوامنیتیحوادثبهپاسختهدیدات،تحلیلسیستم‌ها،وشبکهبرنظارت

:امنیتیسیاست گذاریبنیادینصولا
:شوندتدوینزیربنیادینوکلاناصولاساسبربایدشهرداریدرامنیتیکنترل‌هایوجزئیسیاست‌هایتمامی

محرمانهاطلاعاتوشهروندانشخصیداده‌هایبرایویژهبهاصلاین.می‌گیردقرارمجازافراددسترسدرفقطاطلاعاتاینکهازاطمینان:محرمانگیاصل•
.استحیاتیشهریطرح‌های

یککاربریییرتغمانند)اطلاعاتدرتغییرهرگونه.می‌مانندباقیغیرمجازتغییربدونوکاملدرست،اطلاعاتکهمی‌کندتضمین:تمامیتوصحتاصل•
.شودکنترلوثبتدقتبهباید(ملک
شهروندانبهیخدمات‌رساناصلاین.باشنددسترسدردارند،نیازآنبهمجازافرادکههنگامیاطلاعاتوسیستم‌هااینکهازاطمینان:دسترسی پذیریاصل•
.می‌کندتضمینرا
این.کندفراهمرارسیحسابوردگیریامکانوباشدانتسابقابلعاملفردبهیکتاطوربهبایدسیستم‌هادرکاربرانفعالیت‌هایتمامی:پاسخگوییاصل•

.می‌کندجلوگیریاستفادهسوءوتخلفبروزازاصل
دارایی‌هاازبعدیهلایلایه،یکشکستصورتدرتامی‌شوندمستقرهمسرپشتامنیتیلایهچندیندفاعی،لایهیکبرتکیهجایبه:عمقدردفاعاصل•

.کندمحافظت
اصلاین.باشدداشتهدسترسیخودقانونیوظایفانجامبرایلازمدسترسیحداقلبهفقط(پیمانکارکارمند،شهروند،)کاربرهر:امتیازکمتریناصل•

.می‌رساندحداقلبهراخسارتواستفادهسوءاحتمال
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امدیریت رمز عبور ،احراز هویت چند مرحله ای و به روز رسانی نرم افزار ه

مدیریت رمز عبور
:سیاست های ایجاد رمز عبور قوی۱-۱
کاراکتر‌برای‌حساب‌های‌معمولی‌و‌۱۲:حداقل طول رمز عبور•

کاراکتر‌برای‌حساب‌های‌مدیریتی۱۵
کوچک،‌استفاده‌اجباری‌از‌حروف‌بزرگ‌و:پیچیدگی ترکیبی•

اعداد‌و‌کاراکترهای‌ویژه
نام،‌نام‌خانوادگی،:ممنوعیت استفاده از اطلاعات شخصی•

تاریخ‌تولد،‌کد‌ملی‌و‌واژه‌های‌قابل‌حدس
روز‌برای‌کاربران‌عادی‌و‌هر‌۹۰هر‌:تغییر دوره ای رمز عبور•

روز‌برای‌کاربران‌دارای‌دسترسی‌ویژه۶۰
:ابزارهای مدیریت رمز عبور۱-۲
:استفاده از نرم افزارهای مدیریت رمز عبور سازمانی•

ذخیره‌سازی‌امن‌رمزهای‌عبور•
تولید‌خودکار‌رمزهای‌عبور‌پیچیده•
به‌اشتراک‌گذاری‌امن‌رمزهای‌عبور‌بین‌پرسنل‌مجاز•

MFAچندمرحله ایهویتاحراز

:MFAپیاده سازیالزامات۲-۱
:مشمولکاربران•

شبکهوسیستممدیرانکلیه•
اطلاعاتبهدسترسیدارایپرسنل•

محرامنه
دورراهازدسترسیدارایکاربران•
سرویسحساب‌هایکلیه•

:پیاده سازیروش های۲-۲
:Authenticatorاپلیکیشن های•

•Google Authenticator

•Microsoft Authenticator
:سخت افزاریتوکن های•

•YubiKey

•RSA Tokens

نرم افزارهابه روزرسانی
:امنیتیوصله هایمدیریتچرخه3-۱
:وصله هاشناسایی•

رسمیمنابعمستمرپایش•
امنیتیخبرنامه‌هایدرعضویت•
ذیریآسیب‌پمدیریتسیستم‌هایازاستفاده•

:وصله هانصباولویت بندی3-۲
:Criticalاضطراریدرجه•

فعالآسیب‌پذیری‌هایبهمربوطوصله‌های•
ساعت۲۴ظرفحداکثرنصب•

:Highبالادرجه•
بالاخطرباآسیب‌پذیری‌های•
ساعت۷۲ظرفحداکثرنصب•

:Mediumمتوسطدرجه•
تعمیراتپنجرهاولیندرنصب•

:Lowپاییندرجه•
دوره‌ایبه‌روزرسانیدرنصب•

:استقراروتستفرآیند3-3
:آزمایشگاهیمحیط•

عملیاتیمحیطشبیه‌سازی•
دموجونرم‌افزارهایباسازگاریتست•
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مانیتورینگ و پاسخ به رویداد های امنیتی 
این.استجامعسایبریامنیتیاستراتژیهرازحیاتیبخش NSM (Network Security Monitoring)شبکهامنیتمانیتورینگ

 NSMهدف.‌شودمیاحتمالیامنیتیحوادثوتهدیداتبهپاسخگوییوشناساییبرایشبکهترافیکمداومتحلیلوتجزیهونظارتشامل
تهدیداتکالاشسایرومالور،عفونتداده،نفوذغیرمجاز،دسترسیجملهازاست،شبکهمحیطدرخبیثیامشکوکفعالیت‌هایشناسایی
کهاستامنیتیرویدادیک“راحادثهیک Verizonگزارش.دهدمیتشکیلراامنیتیحادثهچهکهبدانیدبایدابتدا”حادثهپاسخ“تعریفبرای.سایبری

تلاشنییعباشد،حملهشاملتواندمیحادثهیک.کندمیتعریف”اندازدمیخطربهرااطلاعاتداراییبودندسترسدریامحرمانگییکپارچگی،
دررارکتشتاپلپکهکارمندیمانندباشد،سادهتصادفیکتواندمیحادثهیکیا.شبکهنابودییاآسیبجهتدرغیرمجازدستیابیبرایعمدی

وسمیررویکردیکامنیتیرخدادهایبهپاسخ.شودشرکتاطلاعاتسرقتیاهادادهامنیتنقضباعثاستممکنحادثهیک.کندمیگمناخواسته
وقوعازپسبایدشرکتیککهرامراحلیکهاست، IPRحوادثپاسخبرنامهیکشاملمعمولاً‌این.استامنیتیحوادثانواعبامقابلهبراییافتهسازمان

.باشدزیردرشدهذکرحوادثجملهازمتداولانواعبرایحادثهواکنشروندشاملبایدهابرنامهاین.کندمیتعیینکند،دنبالحادثهیک
:استکردهمشخصراحادثهبهپاسخچرخهازمرحلهشش SANSموسسه:امنیتیرخدادهایبهپاسخروند
تنظیمراوزشآمودسترسیکنترلابزارهایها،تیممدارک،واسنادارتباطات،امنیتی،حملاتبهپاسخبرنامهها،سیاستسازمانهامرحلهایندر:سازیآماده
.کنندمی

.میکنندمشخصراخیریااستگرفتهصورتامنیتیحادثهآیااینکهتعیینوغیرمعمولفعالیتشناساییشاملمرحلهاین:شناسایی
.باشداحتمالیصدمههرگونهازجلوگیریبرایبایدشمابعدیقدماست،دادهرخایحادثهاینکهتشخیصازپس:مهار

ازماندهجابهآثارکلیهو.کنیدتعمیرراخودهایشبکهوهاسیستمبهواردهآسیبهرگونهوکردهحذفرامخربکدهربایدشمابعد،مرحلهدر:پاکسازی
.کنیدپاکسازیراحمله
اینکهاینازاناطمینبرایرالازماقداماتوبرگردانند،اینترنتبهدقتباوآرامیبهرادیدهآسیبهایسیستمبایدهاسازمانمشکل،رفعازپس:بهبود
.دهندانجامرادادنخواهدرخمجدداًبلافاصلهحادثه
هاسیستمبیشترنیتامبرایهاییراهدنبالبهوکندمستندراحادثهبایدتیمکنند،میکارعادیطوربهدوبارههاسیستماینکهازبعد:هاآموختهگیریبکار
.باشدمشابهحملاتبرابردر

https://www.sans.org/
https://www.sans.org/
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پشتیبان گیری و بازیابی داده ها 

اطلاعاتاوریفنپیشگامانشرکتدادهمرکزتوسطکهاستسازمانیهرنیازموردراهکارهایترینمهمازاطلاعاتبازیابیوگیریپشتیبان
ازقابلمدرسازمانازبتواندلزوممواقعدرکهاطلاعات،ازکپینسخهیکسازیذخیرهوایجادفرآیندبهکلیطوربه.شودمیارائههامون
عملیاتیبازیابیات،اطلاعبازیابینوعاینبهگاهی.شودمیگفتهاطلاعاتبازیابیوگیریپشتیبانفرآیندکند،محافظتاطلاعاترفتندست

Operational Recovery ازتاتندبیفاتفاقجایگزینمحلییااطلاعاتاصلیمحلدرتواندمیاطلاعاتبازگردانی.شودمیاطلاقنیز
وازمانساصلیاطلاعاتازنسخهیکدارینگهوایجادپشتیبان،هاینسخهازاصلیهدف.کندجلوگیریاطلاعاترفتندستازوآسیب

جملهازیمتعدددلایلاستممکنسازماناطلاعاترفتندستاز.باشدرفتهبینازسازماناصلیاطلاعاتکهاستزمانیدرآنهابازگردانی
دیتاتصادفیشدنپاکیاوافزارهاباجوهاویروسمانندانسانیهایخرابکاریوخطاهادیتا،خرابیافزاری،سختوافزارینرممشکلات
شمابرایراامکاناینپشتیبانهاینسخهشود،میشمادیتایرفتنبینازباعثنشدهبینیپیشاتفاقاتکهمواقعیچنیندر.باشدداشته
.دهندادامهخودکاربهشماهایسرویسوبازگردیداتفاقاینازقبلزمانبهتاکاردخواهندفراهم

.دارندتاهمیبسیارشماسازمانحیاتیدیتاهایبودنبازگشتقابلازاطمینانبرایمختلفهایدستگاهومدیاهارویبردیتاهانگهداری
پیشرفتههایدستگاهیاوها USB stickیا External Driveمانندایسادههایدستگاهتوانندمیمختلفهایدستگاهومدیاهااین

جایگزینهایدستگاهاین.باشندها Tape driveیا Disk storage ،Cloud Storage Containerماننداطلاعاتسازیذخیره
.باشدشمااصلیاطلاعاتنگهداریمحلازغیربهمحلیدریاوداردوجودشمااطلاعاتاصلینسخهکهمحلیهماندرتوانندمی

https://haumoun.com/data-center/
https://haumoun.com/data-center/
https://syneto.eu/2019/03/06/syneto-vocabulary-what-is-operational-recovery/#:~:text=Operational%20recovery%20is%20the%20recovery,a%20part%20of%20a%20VM.
https://syneto.eu/2019/03/06/syneto-vocabulary-what-is-operational-recovery/#:~:text=Operational%20recovery%20is%20the%20recovery,a%20part%20of%20a%20VM.
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نقش کارکنان در زمینه دفاع سایبری 

محسوبایبریستهدیداتبرابردردفاعخطاولینبلکهنیستند،امنیتیسیستمدر"انسانیعامل"تنهاکارکنان
کهتاساطلاعاتیازحفاظتمسئولواست"دادهنگهبان"یکسازمانی،سمتازنظرصرفکارمند،هر.می‌شوند

بهراودخآموخته‌هایمی‌توانندومی‌کنندایفارا"امنیتیسفیران"نقشکارکناناین،برعلاوه.می‌کندکارآنبا
.دهندانتقالجامعهوخانواده

کارمندهراصلیمسئولیت های
یکعنوانهببلکهاجبار،یکعنوانبهنهامنیتی،دستورالعمل‌هایازپیروی:سازمانامنیتیسیاست هایرعایت•

سازمانیفرهنگ
منیتیاتیمبهغیرعادیفعالیتهرگونهمورددرسریعاطلاع‌رساری:مشکوکامنیتیرویدادهایفوریگزارش•
سازماندارایی‌هایازدیجیتالیوفیزیکیمراقبت:سازماناطلاعاتوتجهیزاتازمحافظت•
امنیتیدانشروزرسانیبهوآموزشیبرنامه‌هایدرمستمرحضور:آموزشیدوره هایدرفعالمشارکت•

مستمرمایه‌گذاریسربا.هستندسایبریدفاعزنجیرهدر"داراییمهم‌ترین"بلکه"حلقهضعیف‌ترین"تنهانهکارکنان•
مسیرایندرموفقیت.کردتبدیلدفاعیخطقوی‌ترینبهراارزشمندداراییاینمی‌توانفرهنگ‌سازیوآموزشبر

.استکارکنانکلیهفعالمشارکتوبلندمدتبرنامه‌ریزیارشد،مدیریتتعهدنیازمند



چهارم بخش

الزامات پدافند غیرعامل کشور در حوزه

ICT



ICTالزامات پدافند غیر عامل در حوزه

الزامات پدافند غیر عامل در حوزه
ICT

استقرار مراکز داده امن و مقاوم
در‌حوزه‌پدافند‌غیرعامل،‌مراکز‌داده‌باید‌به‌گونه‌ای‌
ه‌کار‌طراحی‌شوند‌که‌حتی‌در‌شرایط‌تهدید‌و‌بحران‌نیز‌ب

:این‌امر‌مستلزم.‌خود‌ادامه‌دهند
:مخفی سازی و استتار مراکز داده•

نی‌و‌مراکز‌داده‌حیاتی‌باید‌در‌مکان‌های‌غیرقابل‌پیش‌بی
کز‌برای‌مثال،‌یک‌مر.‌دور‌از‌نقاط‌حساس‌استقرار‌یابند

داده‌می‌تواند‌در‌دل‌کوه‌یا‌در‌زیر‌زمین‌با‌عمق‌مناسب‌
ده،‌استفاده‌از‌طراحی‌های‌معماری‌استتار‌ش.‌ساخته‌شود

مانند‌پنهان‌سازی‌مرکز‌داده‌در‌پوشش‌یک‌ساختمان‌
.تجاری‌یا‌مسکونی،‌نیز‌از‌جمله‌این‌اقدامات‌است

:مقاوم سازی در برابر تهدیدات فیزیکی•
مله‌مراکز‌داده‌باید‌در‌برابر‌انواع‌تهدیدات‌فیزیکی‌از‌ج
ین‌ا.‌انفجار،‌زلزله،‌سیل‌و‌حملات‌مسلحانه‌مقاوم‌باشند

،‌شامل‌استفاده‌از‌دیوارهای‌ضخیم،‌درب‌های‌ضد‌انفجار
ی‌چندلایه‌سیستم‌های‌امنیتی‌پیشرفته‌و‌کنترل‌دسترس

بیومتریک‌می‌شود

الزامات امنیت شبکه و ارتباطات
معماری شبکه دفاعی۲-۱

ی‌شبکه‌های‌ارتباطی‌باید‌به‌گونه‌ای‌طراح
:اشندشوند‌که‌در‌برابر‌اختلال‌و‌نفوذ‌مقاوم‌ب

:تفکیک و سگمنت بندی پیشرفته•
قسیم‌شبکه‌باید‌به‌بخش‌های‌کاملاً‌مستقل‌ت

ایر‌شود‌تا‌در‌صورت‌نفوذ‌به‌یک‌بخش،‌س
شبکه‌های‌"الگوی‌.‌بخش‌ها‌در‌امان‌بمانند

به‌این‌معناست‌که‌هر‌بخش‌به‌"حبابی
ا‌صورت‌مجزا‌عمل‌کرده‌و‌اتصالات‌بین‌آن‌ه

.به‌دقت‌کنترل‌می‌شود
:راه های ارتباطی جایگزین•

از‌برای‌جلوگیری‌از‌قطعی‌ارتباطات،‌باید
وری،‌فیبر‌ن)چندین‌مسیر‌ارتباطی‌مختلف‌

داشتن‌.‌استفاده‌شود(‌رادیویی،‌ماهواره‌ای
شبکه‌ماهواره‌ای‌اختصاصی‌می‌تواند‌در‌

شرایط‌بحرانی‌بسیار‌مفید‌باشد

الزامات امنیت سامانه ها و داده ها
محافظت از داده ها و سامانه ها3-۱

رسی‌حفاظت‌از‌داده‌ها‌و‌سامانه‌ها‌در‌برابر‌از‌بین‌رفتن‌یا‌دست
:غیرمجاز

:سیستم های پشتیبان گیری و بازیابی•
یاتی‌پشتیبان‌گیری‌مستمر‌و‌خودکار‌از‌داده‌ها‌و‌سامانه‌های‌ح

احی‌به‌گونه‌ای‌طرباید‌فاجعهمراکز‌بازیابی‌.‌ضروری‌است
ازیابی‌شوند‌که‌بتوانند‌در‌کمترین‌زمان‌ممکن‌سرویس‌ها‌را‌ب

.کنند
:مکانیزم های تحمل خطا•

حیاتی‌خوشه‌بندی‌سرویس‌هایو‌استفاده‌از‌سیستم‌های‌افزونه‌
ش‌باعث‌می‌شود‌که‌در‌صورت‌از‌کار‌افتادن‌یک‌بخش،‌بخ

.دیگر‌بتواند‌بار‌آن‌را‌تحمل‌کند
امنیت نرم افزارها و سکوها3-۲

نرم‌افزارها‌و‌سکوهای‌مورد‌استفاده‌باید‌از‌امنیت‌بالایی
:برخوردار‌باشند

:توسعه نرم افزارهای امن•
در‌ (Secure SDLC)رعایت‌اصول‌توسعه‌امن‌نرم‌افزار‌

تمام‌مراحل‌طراحی،‌توسعه‌و‌استقرار‌نرم‌افزارها‌ضروری‌
ز‌از‌انجام‌آزمون‌امنیتی‌مستمر‌و‌ممیزی‌دوره‌ای‌کدها‌نی.‌است

.دیگر‌الزامات‌است
تم‌عامل‌ها‌و‌استفاده‌از‌سیستوسعه‌:استفاده از سکوهای بومی•

وری‌های‌و‌سکوهای‌نرم‌افزاری‌بومی‌می‌تواند‌وابستگی‌به‌فنا
خارجی‌را‌کاهش‌داده‌و‌امنیت‌را‌افزایش‌دهد



الزامات مدیریت و عملیات
سیستم های پایش و نظارت۴-۱

ایی‌و‌نظارت‌مستمر‌بر‌شبکه‌و‌سامانه‌ها‌برای‌شناس
:پاسخ‌به‌تهدیدات

:پایش همه جانبه و مستمر•
ه‌از‌ساعته‌شبکه‌و‌سامانه‌ها‌با‌استفاد۲۴مانیتورینگ‌

فتارهای‌سیستم‌های‌کشف‌نفوذ‌پیشرفته‌و‌تحلیل‌ر
.غیرعادی‌ضروری‌است

:مرکز فرماندهی امنیت سایبری•
 SOCایجاد‌یک‌مرکز‌فرماندهی‌امنیت‌سایبری‌
عیت‌امنیتی‌پیشرفته‌که‌بتواند‌به‌صورت‌بلادرنگ‌وض

هم‌را‌نمایش‌داده‌و‌امکان‌تصمیم‌گیری‌سریع‌را‌فرا
.کند

برنامه پاسخ و بازیابی۴-۲
خ‌به‌داشتن‌برنامه‌های‌از‌پیش‌تعریف‌شده‌برای‌پاس

:حوادث‌و‌بازیابی‌سرویس‌ها
:طرح های واکنش به حوادث•

واع‌تدوین‌برنامه‌پاسخ‌به‌حوادث‌سایبری‌برای‌ان
ا‌سناریوهای‌ممکن‌و‌تمرین‌دوره‌ای‌این‌سناریوها‌ب

.تیم‌های‌واکنش‌سریع
:سیستم های بازیابی خودکار•

ودکار‌طراحی‌مکانیزم‌های‌سوئیچ‌خودکار‌و‌بازیابی‌خ
سرویس‌ها‌برای‌تضمین‌تداوم‌خدمات

الزامات منابع انسانی و آموزشی
تربیت نیروهای متخصص۵-۱

ستم‌ها‌نیز‌بدون‌نیروی‌انسانی‌متخصص،‌حتی‌بهترین‌سی
:نمی‌توانند‌به‌خوبی‌عمل‌کنند

:برنامه های آموزشی تخصصی•
زش‌های‌برگزاری‌دوره‌های‌پیشرفته‌امنیت‌سایبری‌و‌آمو
عملی‌در‌محیط‌های‌شبیه‌سازی‌شده‌برای‌تربیت‌

.نیروهای‌متخصص
:تیم های متخصص پاسخ به حوادث•

مقابله‌تشکیل‌تیم‌های‌واکنش‌سریع‌و‌آموزش‌تخصصی
.با‌تهدیدات‌پیشرفته‌به‌آن‌ها

فرهنگ سازی امنیتی۵-۲
:انایجاد‌فرهنگ‌امنیت‌سایبری‌در‌بین‌کلیه‌کاربر

:آموزش همگانی•
ورد‌اجرای‌برنامه‌های‌آگاهی‌بخشی‌به‌کلیه‌کاربران‌در‌م

.خطرات‌سایبری‌و‌روش‌های‌مقابله‌با‌آن‌ها
:فرهنگ گزارش دهی•

دون‌تشویق‌کاربران‌به‌گزارش‌دهی‌رویدادهای‌امنیتی‌ب
ترس‌از‌پیامدهای‌منفی

الزامات پژوهش و توسعه
پژوهش در زمینه تهدیدات 6-۱

سایبری
آن‌ها‌را‌،برای‌مقابله‌مؤثر‌با‌تهدیدات

:به‌خوبی‌شناخت
:بررسی و تحلیل تهدیدات•

انجام‌پژوهش‌های‌مستمر‌در‌مورد‌
ل‌تهدیدات‌سایبری‌نوظهور‌و‌تحلی

.روش‌های‌مقابله‌دشمن
توسعه فناوری های دفاعی6-۲

یش‌توسعه‌فناوری‌های‌بومی‌برای‌افزا
:توان‌دفاعی

:توسعه سامانه های دفاع سایبری•
سرمایه‌گذاری‌در‌پژوهش‌و‌توسعه‌
فناوری‌های‌دفاع‌سایبری‌و‌ایجاد‌
آزمایشگاه‌های‌شبیه‌سازی‌تهدیدات
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یکی مراکز داده ز مستند سازی ،طبقه بندی اطلاعات و حفاظت فیر

مستند سازی ،طبقه بندی اطلاعات و حفاظت فیزیکی مراکز داده 

الزامات مستندسازی فرآیندها
:مستندسازی خط مشی های امنیتی• 
ISPتدوین‌سند‌خط‌مشی‌امنیت‌اطلاعات‌•
مستندسازی‌استانداردهای‌فنی‌امنیتی•
SOPثبت‌رویه‌های‌عملیاتی‌امن‌•

:مستندسازی معماری و پیکربندی •
نقشه‌های‌دقیق‌معماری‌شبکه‌و‌سامانه‌ها•
مستندات‌پیکربندی‌تجهیزات‌زیرساخت•
نمودارهای‌جریان‌داده‌و‌ارتباطات•

مدیریت مستندات امنیتی۱-۲
:کنترل نسخ و به روزرسانی• 
سیستم‌کنترل‌نسخه‌برای‌مستندات•
برنامه‌زمان‌بندی‌به‌روزرسانی‌مستندات•
مدیریت‌تاییدیه‌های‌تغییرات•

:امنیت مستندات• 
طبقه‌بندی‌سطح‌دسترسی‌مستندات•
رمزنگاری‌مستندات‌محرمانه•

سیستم•

سطوح طبقه بندی اطلاعات
:داده های عمومی• 
اطلاعات‌قابل‌انتشار‌برای‌عموم•
حداقل‌سطح‌کنترل‌دسترسی•
فرم‌های‌عمومی،‌اطلاعیه‌ها:‌مثال•

:داده های داخلی• 
اطلاعات‌اختصاصی‌سازمان•
دسترسی‌محدود‌به‌پرسنل‌مجاز•
دستورالعمل‌های‌داخلی:‌مثال•

:داده های محرمانه• 
اطلاعات‌حساس‌سازمانی•
دسترسی‌مبتنی‌بر‌نیاز‌به‌دانستن•
اطلاعات‌مالی،‌طرح‌های‌تجاری:‌مثال•

:داده های فوق محرمانه• 
اطلاعات‌حیاتی‌و‌بسیار‌حساس•
شدیدترین‌کنترل‌های‌دسترسی•
اطلاعات‌زیرساخت‌حیاتی:‌مثال•

برچسب گذاری و مدیریت داده ها۲-۲
:سیستم برچسب گذاری• 
برچسب‌های‌واضح‌و‌استاندارد•
نشانگرهای‌سطح‌طبقه‌بندی•
تاریخ‌انقضای‌طبقه‌بندی•

حفاظت فیزیکی مراکز داده
کنترل دسترسی فیزیکی3-۱
:لایه های کنترل دسترسی• 
(حصار،‌گیت)محیط‌پیرامونی‌•
(ورودی‌ها،‌پارکینگ)محیط‌ساختمان‌•
(اتاق‌سرور)محیط‌عملیاتی‌•

:سیستم های کنترل تردد• 
کارت‌های‌هوشمند‌چندعاملی•
سیستم‌های‌بیومتریک•
ثبت‌کامل‌ترددها•

نظارت و مانیتورینگ فیزیکی3-۲
:سیستم های نظارت تصویری• 
دوربین‌های‌با‌کیفیت‌بالا•
ساعته۲۴پایش‌•
ذخیره‌سازی‌ویدیوها•

:سیستم های اعلام سرقت• 
سنسورهای‌حرکتی•
سیستم‌های‌تشخیص‌نفوذ•
اتصال‌به‌مراکز‌نظارتی•



ایط بحران تداوم خدمات حیاتی شهری در شر

تداوم خدمات حیاتی شهری در شرایط بحران 
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رویکردیابسایبریغیرعاملپدافند.می‌شوندمحسوبشهریحیاتیخدماتبرایجدیتهدیدیعنوانبهسایبریبحران‌هایحاضر،عصردر
می‌سازدفراهمبحرانشرایطدرحتیراخدماتاینارائهتداومزمینهانعطاف‌پذیر،وپیشگیرانه

د‌غیرعامل‌پیاده‌سازی‌راهبردهای‌پدافن.‌تداوم‌خدمات‌حیاتی‌شهری‌در‌برابر‌حملات‌سایبری‌نیازمند‌رویکردی‌سیستماتیک‌و‌چندلایه‌است
وه‌بر‌حفاظت‌این‌امر‌علا.‌سایبری‌همراه‌با‌برنامه‌ریزی‌دقیق‌و‌تمرین‌مستمر،‌می‌تواند‌تاب‌آوری‌شهری‌را‌در‌برابر‌بحران‌های‌سایبری‌افزایش‌دهد

.از‌جان‌و‌مال‌شهروندان،‌امنیت‌ملی‌را‌نیز‌تقویت‌می‌نماید



ی آشناتی با طرح های ملی نظیر جامع پدافند ساییر

آشنایی با طرح های ملی نظیر جامع پدافند سایبری 
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به‌عنوان‌یک‌سند‌راهبردی‌ National Comprehensive Cyber Defense Planطرح‌جامع‌پدافند‌سایبری‌ملی‌
ول‌این‌طرح‌بر‌اساس‌اص.‌کلان،‌چارچوب‌یکپارچه‌ای‌برای‌مواجهه‌نظام‌مند‌با‌تهدیدات‌سایبری‌در‌سطح‌ملی‌ارائه‌می‌دهد
.پدافند‌غیرعامل‌و‌با‌درنظرگیری‌الزامات‌امنیت‌سایبری‌جمهوری‌اسلامی‌ایران‌تدوین‌شده‌است

مبانی نظری و حقوقی. ۱
استناد‌به‌اصل‌هشتم‌قانون‌اساسی‌در‌زمینه‌مقابله‌با‌تهدیدات• 
۱۴۰۴پیروی‌از‌سند‌چشم‌انداز‌• 
انطباق‌با‌مصوبات‌شورای‌عالی‌فضای‌مجازی• 
تبعیت‌از‌قوانین‌جرائم‌رایانه‌ای‌و‌حفاظت‌از‌داده‌ها• 
اهداف کلان. ۲

ایجاد‌امنیت‌سایبری‌پایدار‌در‌سطح‌ملی• 
تضمین‌تداوم‌خدمات‌حیاتی‌کشور• 
ارتقای‌تاب‌آوری‌سایبری• 
توسعه‌توانمندی‌های‌بومی‌در‌حوزه‌امنیت‌سایبری• 
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